2 WHG.M nd STADTWERKE
meine Stadt” LANDSBERG

Pressemitteilung
21. November 2024

Stadtwerke Landsberg KU setzt auf Datensicherheit: Kundendaten in sicheren Handen
ISMS-Zertifizierung nach ISO 27001 | Datenschutzmanagement | Sicherheitsbewusstsein

Landsberg am Lech. Die Stadtwerke Landsberg KU verstérken ihren Einsatz fiir die Datensicherheit ihrer Kundinnen und
Kunden. Mit der Einflhrung eines umfassenden Informationssicherheitsmanagementsystems (ISMS) und der Zertifizierung nach
ISO 27001 im Bereich der Netzsteuerung durch den TUV Siid stellt das Unternehmen sicher, dass sensible Daten und Systeme
effektiv vor Cyberbedrohungen geschiitzt sind. Diese MaBnahmen verdeutlichen das Engagement der Stadtwerke Landsberg KU,

die Daten ihrer Kundinnen und Kunden zuverlassig und sicher zu verwalten.
Zertifiziertes ISMS schiitzt vor Cyberbedrohungen

Ein Informationssicherheitsmanagementsystem (ISMS) ist ein zentraler Bestandteil der Sicherheitsstrategie der Stadtwerke
Landsberg KU. Dieses System umfasst klare Richtlinien und technische Verfahren, um Cyberbedrohungen wie Viren, Phishing-
Angriffe und Hacker effektiv abzuwehren. Mit dem ISMS werden Risiken friihzeitig erkannt und gezielte Manahmen ergriffen, um
Schéden zu vermeiden. Die Einhaltung der IT-Sicherheitsrichtlinien und ein gemeinsames Engagement im Unternehmen
gewahrleisten den Schutz von betrieblichen und personenbezogenen Daten. Die Zertifizierung des ISMS nach ISO 27001

bestatigt das hohe Sicherheitsniveau, das in den Stadtwerken Landsberg KU etabliert wurde.

Ein ISMS kann verschiedene Sicherheitsvorfalle verhindern. Ein Beispiel hierfiir ist der Schutz vor ungesicherten Systemen,
wodurch unbefugter Zugriff auf Unternehmensdaten vermieden wird. Ebenso schiitzt ein ISMS vor Malware-Infektionen, um
Datenverlust oder Diebstahl durch Schadsoftware vorzubeugen. Darlber hinaus werden Mitarbeiter geschult, um Phishing-
Angriffe zu erkennen und sensible Informationen vor Tauschungsversuchen durch gefalschte E-Mails zu schiitzen. SchlieBlich
helfen MaRnahmen zur physischen Sicherheit, wie die Sicherung von Fenstern und Tliren, dabei, unautorisierten Zutritt zum

Firmengelande zu verhindern.
Sicherung sensibler Daten mit zuverlassigem DSMS

Neben der allgemeinen Informationssicherheit wird auch der Datenschutz bei den Stadtwerken Landsberg KU grofigeschrieben.
Ein Datenschutzmanagementsystem (DSMS) sichert die personenbezogenen Daten von Kunden, Mitarbeitern und Partnern und
stellt sicher, dass alle Datenschutzvorgaben eingehalten werden. Ziel ist es, potenzielle Datenschutzverletzungen friihzeitig zu
erkennen und zu verhindern. Das DSMS tragt somit zur Minimierung rechtlicher und finanzieller Risiken bei und starkt das

Vertrauen in die Arbeit der Stadtwerke Landsberg KU.
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Ein DSMS kann zahlreiche Datenschutzvorfalle verhindern. Beispielsweise wird die versehentliche Verdffentlichung sensibler
Daten, etwa auf der Unternehmenswebsite, durch entsprechende SchutzmaBnahmen vermieden. Ebenso tragen klare Richtlinien
zur Softwarebedienung dazu bei, Bedienfehler zu verhindern, die personenbezogenen Daten geféhrden kénnten. Dariiber hinaus
schitzt die Verschliisselung sensibler Daten vor einem unbefugten Zugriff durch Dritte, selbst wenn Datentrager verloren gehen.
SchlieRlich werden Mitarbeiter sensibilisiert, um Social-Engineering-Angriffe zu erkennen und Angreifern keine Méglichkeit zu

bieten, vertrauliche Informationen zu erlangen.
Datensicherheit als zentrale Verantwortung

Informationssicherheit und Datenschutz gehen bei den Stadtwerken Landsberg KU Hand in Hand. Wahrend das ISMS allgemeine
SicherheitsmaBnahmen regelt, sichert das DSMS speziell personenbezogene Daten und stellt deren Verarbeitung im Einklang mit

den Datenschutzgesetzen sicher. So bleiben die Daten der Kundinnen und Kunden in sicheren Handen.

Die Stadtwerke Landsberg KU sind stolz auf das Vertrauen ihrer Kundinnen und Kunden und werden weiterhin alles daransetzen,

dieses durch hochste Sicherheitsstandards zu wahren.

Pressefotos:

Bildunterschrift Bild 1: Bei den Stadtwerken Landsberg KU sind die Kundendaten dank modernster Anwenderprozesse bestens
geschiitzt. (Foto: Stadtwerke Landsberg KU - AdobeStock_809387240)
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