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Cyber-Angriff auf Stadtwerke Landsberg KU — Wiederaufbau lauft

Keine Beeintrachtigungen fiir Betrieb von Stromnetz, Wasserversorgung, Klaranlage, Fernwarme, Glasfaser,
Ladeinfrastruktur, Inselbad und Parkgaragen,

Trotz umfassender SicherheitsmaRnahmen wurden die Stadtwerke Landsberg KU in der Nacht zum 1. September Opfer
eines gezielten, kriminellen Cyber-Angriffs, in dessen Folge zentrale IT-Systeme des Unternehmens verschliisselt wurden.

Ergriffene SofortmaRnahmen

Die Verantwortlichen haben auf Basis der bestehenden Notfallplane umgehend reagiert und sofort weitreichende Sicherheits-
mafnahmen ergriffen. Unter anderem wurden alle Internetverbindungen gekappt und die Systeme heruntergefahren, um eine
vorerst sichere und stabile Lage herzustellen. Der Krisenstab der Stadtwerke Landsberg KU ist aktiv und arbeitet in einem
strukturierten Prozess an der Behebung der Lage. Externe Cyber-Security-Spezialisten wurden hinzugezogen, um das
Ausmal des Angriffs zu analysieren und beim Neuaufsetzen der betroffenen IT-Systeme zu unterstltzen. Parallel dazu
werden flir viele Prozesse Behelfslosungen etabliert, so dass alle Beschéftigten schnellstméglich wieder in den gewohnten
Arbeitsalltag zuriickfinden kénnen. Die zustandigen Behérden wurden bzw. werden fristgerecht informiert, zudem wird/wurde
Anzeige erstattet.

Auswirkungen auf Arbeitsfahigkeit und Erreichbarkeit

Der Betrieb des Stromnetzes, der Wasserversorgung, der Klaranlage, der Fernwarme, des Glasfasernetzes, der Ladeinfra-
struktur, des Inselbads und der Parkgaragen sind von dem Angriff nicht betroffen. Allerdings sind die Mitarbeitenden der
Stadtwerke derzeit telefonisch und per Mail nicht bzw. nur eingeschrankt erreichbar. Auch hier werden schnellstméglich
Ubergangsldsungen erarbeitet, damit das Unternehmen ziigig wieder in der gewohnten Zuverlassigkeit und Qualitat fiir seine
Kunden und Partner da sein kann.

Informationen zur Datensicherheit

Spezialisierte IT-Forensiker untersuchen aktuell den Hergang des Angriffs. Inwieweit ein Datenabfluss erfolgt ist, wird derzeit
untersucht. Sollte es hierzu weitere Erkenntnisse geben, werden die betreffenden Personen bzw. Personengruppen proaktiv
und transparent durch die Stadtwerke Landsberg KU informiert. Laut aktuellem Kenntnisstand gibt es auch keine belastbaren
Indizien dafiir, dass die Systeme von Kunden und Partnern von dem Angriff betroffen waren. Aufgrund des Vorfalls fiihrt das
Unternehmen derzeit — parallel zu den tiefenforensischen Untersuchungen — engmaschige Priifungen der Netzwerke und
Systeme als proaktive Sicherheitsmalinahme durch.
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Uber die Stadtwerke Landsberg KU:
Die Stadtwerke Landsberg KU stehen flr eine nachhaltige, sichere und zukunftsorientierte Versorgung der Stadt Landsberg
am Lech und ihrer Umgebung. Als kommunaler Infrastruktur- und Energiedienstleister sind wir fest in der Region verwurzelt

und tragen mit unserem breiten Leistungsspektrum mafigeblich zur Lebensqualitat vor Ort bei.

Mit rund 130 engagierten Mitarbeitenden versorgen wir unsere Kundinnen und Kunden zuverldssig mit Okostrom, Gas,
Fernwérme und sauberem Trinkwasser. Wir setzen den Ausbau moderner Glasfasernetze konsequent fort, betreiben wichtige
kommunale Einrichtungen wie das Inselbad und mehrere Parkgaragen und sorgen gemeinsam mit unserem Tochterunter-
nehmen, der Energieversorgung Landsberg GmbH & Co. KG, fiir den kontinuierlichen Ausbau der Ladeinfrastruktur in

Landsberg und Umgebung.

Unser Handeln ist auf eine nachhaltige und lebenswerte Zukunft ausgerichtet: verantwortungsbewusst, nah an den Menschen

und fest mit unserer Heimat verbunden. Dafir sind wir jeden Tag im Einsatz — fiir mich & meine Stadt!

Im Jahr 2025 erwirtschafteten wir einen Jahrestiberschuss von rund 2 Millionen Euro, eine Gesamtleistung von 46,9 Millionen
Euro und erreichten eine Bilanzsumme von 107 Millionen Euro. Diese Kennzahlen unterstreichen unsere wirtschaftliche
Stabilitat und schaffen eine solide Grundlage, um auch kinftig in eine leistungsfahige und zukunftssichere Infrastruktur fiir die

Region zu investieren.

Ansprechpartnerin fiir die Presse:
Cornelia Schmidt

Bereichsleitung Markt
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